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◼ 3. Stochastik : Wahrscheinlichkeitstheorie und 
Statistik (siehe Kapitel 1)

Jetzt: ZufallszahlenundAnwendungen
Zufall: EreignisseohnekausalenZusammenhang
VieleProzesseinderNatursindstoch.Prozesse,
beruhenalsoaufZufallsereignissen

wichtigeAnwendungenvonZufallszahlen:
1Kryptographie

2statistischeSimulationen ,
d.h.Simulation vonstoch.ProzessenundAnwendungvonStatistik

3.1 Zufallszahlengeneratoren (RNG - random number generator)
Erzeuge eine Folge von Zahlen, die möglichst zufällig sind

3.1 .1 Echte Zufallszahlen
→ verwendeProzesseausderNatur, diestochastischsind

*)RadioaktiveZerfallsehrlangsam 

*)elektronischesRauschen : Bsp.IntelProzessorenabIvyBridgeGeneration
eingebauterZufallszahlengeneratorRdRand(NIST(NSA?))
*)Lottozahlen, ...

3.1 .2 Pseudozufallszahlengeneratoren ( PRNG - pseudo random number 
generator)
Benutzedeterministischen Algorithmus um dieFolgevonZufallszahlenzugenerieren.

deterministisch: reproduzierbareZufallszahlen
InitialisierungdurchStartwert(SEED)
produziertZufallszahlenim BereichMin, Max

EigenschaftenvonPRNG:
*)Periode: wannwiederholtsichdieFolge?

*)Geschwindigkeit: wievieleZufallszahlenproSekunde?
*)Qualität: wie"zufällig"sinddieZahlen?

→ statistischeTestsmit denZufallszahlen

3.1 .3 Zufallszahlen - Tests
A)Normierung undVerteilung: typ.Gleichverteilung
→ Histogramm numpy .histogram (), plplot.hist()

B)SpektraltestParking-LotTest

BildePaareTripelvonZufallszahlenerzeugtundals2D/3D-Plotdarstellt

C)Korrelationstest: UnabhängigkeitderZufallszahlen



Bedingung: P(zi, zi+1) = P(zi)P(zi+1)
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D)vieleweitereTests, z.B.sieheDieharder-Paket

3.1 .4 Wichtige PRNG

1)Nachkommastellen vonirrationalenZahlen, z.B.π, 2 , e

2LinearenKongruenzgenerator

Zi+1 = azi+bmod m

Wahlvona, b, m :
Bereichist[0, m -1]

a, bsehrmystisch
Problem : Hyperflächenproblem

3InversenKongruenzgenerator
→ aufwendiger, aberkeinHyperflächenproblem

4Mersenne-Twister(MT19937) - twistedgeneralizedfeedbackshift-register
Periode: 219937-1 = 106000

komplexer Alg., aberschnell
→ nichtfürKryptographiegeeignet, abersehrgutfürstat.Simulationen

5)SonstigePRNGsTausworth, GFSR4

3.1 .5 Implementierungen

Betriebssystem C

devrandom mit Entropie

devurandom
stdlib.h
lrand48(),
drand48() → LineareKongruenzgeneratorenmit m = 248 lifernZahlen[0, RAND_MAX]
rand(), srand()Algorithmus abhängigvonBetriebssystem 

random () = rand()"non-linear additive feedback"?? ?) 
→ alleziemlich schlechtfürstat.Simulationen

GSL: gsl_rng_mt19937 , gsl_rng_taus2, gsl_rng_gfsr4, ...

Python: MT19937"from random import random "
random ()[0, 1]
uniform Min, MaxMin, Max
randintMin, MaxMin, Max ∈ Z
Startwert(SEED): normalerweise Systemzeit (ns)oder"seed(int)"
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3.1 .6 Nichtgleichverteilte Zufallszahlen
→ vieleAnwendungenbrauchenZufallszahlenmit einerbestimmten Verteilung
→ ausgehendvongleichverteilten

ZufallszahlengeneriereZufallszahlenmit einerVerteilung

A) Invertierungsmethode

Transformation einerWahrscheinlichkeitsverteilungq(x) →

p(z)durchSubstitutionx = x(z)
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NächstesMal: Verwerfungsmethode
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